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OKVIRNA POLITKA ZASTITE INFORMACIJA U KOMPANIJI
Panteon Group® D.O.O.

1. CILJ

Panteon Group® d.o.o. je u potpunosti svestan vrednosti informacija i informacionog sistema. Za
uspesno poslovanje preduzeéa od najveleg znacaja su informacije koje su pouzdane i koje se
odnose na imovinu. Iz tog razloga, kompanija upravlja sistemom zaStite informacija koji uz
pomo¢, vaZecih politika, propisa koji se odnose na organizaciju i uputstava za rad, definiSe kako
na odgovarajuéi nacin zastititi sredstva koja se odnose na informacije. Pomoéu Okvirne politke
zastite informacija menadZment stavlja naglasak na svoju odgovornost i obavezu zastite sredstava
vezanih za informacije, pri ¢emu zaposleni, radnici po ugovoru, i svi korisnici informacija i
sistema vezanih za informacije naglasavaju svoju odgovornost kada je re¢ o sprovodenju politike
zaStite informacija Panteon Group®.

Cilj politike zastite informacija je da se sprece ili ublaze posledice slucajeva vezanih za bezbednost,
kao i da se obezbedi neometano poslovanje. Cilj ove politike zastite informacija je da se odredi znacaj
informacija za poslovanje kompanije i da se zastite na pravilan nacin, u smislu da se obezbedi njihova
poverljivost, celovitost i dostupnost.

- Poverljivost: da se obezbedi dostupnost informacija isklju¢ivo ovla$¢enim licima

- Celovitost: zastita tacnosti i kompletnosti informacija spre¢avanjem njihovog neovlas¢enog
menjanja.

- Dostupnost: obezbedenje pristupa informacijama i sredstvima u vezi sa informacijama samo
za ovlaScena lica kojima su iste neophodne i koja su u vezi sa sredstvima vezanim za
informacije.

Politika zaStite informacija definiSe mere zaStite a prema osetljivosti u odnosu na bezbednost, sa
poslovnom vredno$¢u i kriti€noS¢u informacija, bez obzira na formu u kojoj se informacije javljaju: u
kompjuterima, na papiru ili u pokretnim medijima ili pri prenoSenju kroz mrezu ili pri usmenom
prenosenju.

Zbog sve naglaSenije zavisnosti poslovanja od informacione tehnologije, ugrozenost spoljasnjim i
unutrasnjim opasnostima je sve veca, rafiniranija i uspesnija u nanosenju stete preduzecu. Politika koja
se odnosi na bezbednost, u formi kontrole bezbednosti, uspostavlja integralni okvir za bezbednost
informacija i zaStitu informacionog sistema od opasnosti, na primer greSaka, otkaza, poremecaja,
falsifikovanja, sabotaze, krSenja obaveze tajnosti, prekida u radu, krada i prirodnih katastrofa.
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Nivo politike zaStite informacija

Politike, uputstva i procedure koje se odnose na nizi nivo obuhvataju sve poslovne procese za
obezbedenje informacionih usluga koje pruza Panteon Group®.

Politika koja se odnosi na zastitu informacija i informacionog sistema koju sprovodi Panteon Group®
obuhvata svih 14 (Cetrnaest) podrucja, koja su definisana u Standardu ISO/IEC 27001:2013, sa 114
kontrole bezbednosti, tj:

1.

2.

Politika zaStite informacije

zastite koji se tice politike zastite informacija, preispitivanja i verifikacije politike zastite
Organizacija zaStite informacija

Upravljanje zastitom informacija u okviru organizacije i upravljanje pristupom tre¢ih lica
sredstvima koja se odnose na informacionu tehnologiju.

Zastita u vezi sa zaposlenima

Odgovarajuca verifikacija kandidata za zaposljavanje, Izjava o poverljivosti, obuka/obrazovanje
korisnika u vezi sa bezbednosnim procedurama i pravilnom upotrebom opreme u informacionoj
tehnologiji, upravljanje prestankom radnog odnosa i upravljanje promenama u vezi sa
odgovomostima kao i edukacija o bezbednosti informacija.

Upravljanje informacijama kao sredstvima

Identifikacija vlasnika informacionih sistema, odgovornosti u vezi sa merama koje se odnose na
zastitu, klasifikacija informacija vezanih za bezbednost.

Kontrola pristupa izvorima informacija

Definisanje vlasni§tva nad pravima i ogranicenja pristupa informacijama izvora, mreznih i IT
izvora. Obezbediti ukidanje prava pristupa, koris¢enje korisnickih imena i pravila za promenu i
odabir lozinki, ograniciti pristup serverima i koristiti posebne kontrole za pristup izvomom
kodu.

Upotreba kriptografije

Upotreba kriptografije za prenos podataka i upotreba sertifikata za pristup dokumentima i
aplikacijama.

Fizicka i zasStita Zivotne sredine

Fizicka zastita obezbedenih podrucja od neovlas¢enog pristupa, fizicka zastita informacione
tehnologije, zastita elektro instalacija i kablovske mreze od bezbednosnih rizika i opasnosti
koje poti€u iz Zivotne sredine.

Sigurnost rada

Uspostavljanje odgovomosti i procedura rada i upravljanje svim racunarima i mreZama,
planiranje i priprema za obezbedenje odgovarajuc¢ih sposobnosti sistema, zastita od Stetnih
softvera, politika izrade rezervnih kopija podataka, zaStita u okviru racunarskih mreza,
upravljanje zaStitom medijuma za podatke, upravljanje razmenom podataka i1 racunarskih
programa izmedu organizacija, kontrola informacionih sistema i evidentiranje slucajeva koji se
odnose na bezbednost.

Bezbednost komunikacija

Politika pristupa sistemima, kontrola dodele prava pristupa informacijskim sistemima i
uslugama, odgovornosti korisnika, kontrola pristupa operativnom sistemu, kontrola pristupa
aplikacijama i informacijama, upravljanje kori§¢enjem prenosne raCunarske opreme i daljinskog
upravljaca rad, interkonekcionu politiku, politiku razmene podataka sa dobavljacima i kupcima.

10. Nabavka, razvoj i odrzavanje sistema
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Identifikacija zahteva koji se odnose na bezbednost informacionih sistema, kontrola bezbednosti
u okviru aplikacija, upravljanje Sifriranjem podataka, upravljanje pristupom sistemskim
datotekama 1 izvornim programima, zastita sredine koja se odnosi na razvoj i odrzavanje,
upravljanje osetljivim mestima.

11. Odnos sa partnerima i kupcima.
Potpisivanje ugovora o sigurnosti informacija sa klijentima i partnerima, evidentiranje pristupa
informacijskim resursima.

12. Upravljanje incidentima vezanim za bezbednost
Procedure koje se odnose na izvestavanje o incidentima vezanim za bezbednost, upravljanje
odgovomostima za incidente vezane za bezbednost i procedurama .

13. Upravljanje neometanim poslovanjem
DonoSenje i odrzavanje odgovaraju¢ih planova za brzi oporavak vitalnih poslovnih procesa u
slu¢aju veceg prekida poslovnih aktivnosti.

14. UsaglaSenost
Usaglasenost sa zakonskim uslovima, usaglasenost sa bezbednosnim politikama i tehnicka
usaglasenost, razmatranje kontrole sistema.

3.  Opsta odgovornost i odgovornost za pojedinacne oblasti zaStite informacija

Rukovodstvo kompanije je odgovormo za upravljanje sistemom zastite informacija, za pracenje i
nadgledanje efikasnosti u vezi sa merama i procedurama zastite.

Za sprovodenje pojedinacnih mera i procedura bezbednosti odgovorni su svi zaposleni, a samo
rukovodstvo kompanije je odgovorno za sprovodenje politike zastite informacija u celini, kao i za
obezbedivanje potrebnih finansijskih i ljudskih resursa.

Rukovodstvo kompanije odreduje i imenuje odgovorno lice za uspostavljanje, sprovodenje i odrzavanje
procesa koji su potrebni za upravljanje sistemom zastite informacija u skladu sa Standardom ISO/IEC
27001:2013. Zadaci menadZera sigumosti su sledeci:

- nadgledanje dokumenata koja se ticu politike zastite prilikom promena, na primer
incidenti vezani za bezbednost, nova ugrozavanja, promene organizacione i tehnicke
infrastrukture;

- najmanje jednom godisnje procena bezbednosnih rizika koji ugrozavaju kompaniju;

- izrada planova unapredenja stanja bezbednosti informacija, na osnovu procenjenih
bezbednosnih rizika, rezultata evaluacije, preispitivanja i testiranja;

- izrada godiS$njih planova i programa ocenjivanja unutrasnje bezbednosti;

- obezbedenje nezavisnog vrednovanja elemenata upravljanja sistemom zastite
informacija;

- stalno poboljSavanje upravljanja sistemom zastite informacija;

- pracenje i vrednovanje efikasnosti upravljanja sistemom zastite informacija i

podnosSenje izvestaja rukovodstvu o njegovom ucinku i zahtevima za poboljSanje
procesa;

- osiguranje svesti zaposlenih o upravljanja sistemom zastite informacija i potrebnih
kvalifikacija, sa ciljem da zaposleni razumeju politiku i mere zastite informacija;
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- komunikacije sa eksternim korisnicima koje se odnose na odrzavanja sistema
upravljanja bezbednosti informacija.

Mere i zadatke, koje kompanija prepoznaje kao trajne u cilju obezbedenje neophodne informacione
bezbednosti, kompanija definiSe godisnjim planom aktivnosti, koji redovno sprovodi.

4. Odgovornost zaposlenih za prijavljivanje incidenata vezanih za bezbednost i
nedostataka vezanih za bezbednost

Svi zaposleni treba da budu ukljuceni u postupak poboljSanja informisanja i bezbednosti informacija
kao sredstva. Zadatak menadZera sigumosti je da se svi zaposleni pravilno upoznaju sa zahtevima i
kontrolama koje se odnose na bezbednost i da se osposobe da informacionu tehnologiju koriste na
bezbedan nacin.

Zaposleni moraju da prijave uocene incidente vezane za bezbednost, kao na primer:

- uocene nedostatke u vezi bezbednosti

- namerne i nenameme povrede bezbednosti

- nepravilan i sumnjiv rad sistema i softvera

- loSe funkcionisanje sistema

- viruse

- greskeiotkaze

- opasnosti i ugrozavanje sistema i servisa

- sve neplanirane aktivnosti na sistemima koje nisu deo redovnog odrzavanja,

odgovomim licima za zastitu informacija. Prijave incidenata vezane za bezbednosti neophodno je
izvrSiti §to je pre moguce, usmeno pozivom na telefon (+386 40 435 058) ili e-poStom na adresu
vamost@panteongroup.com, da bi menadzer sigurmosti bio u mogucénosti da reaguje bez odlaganja.

Menadzer sigumosti prikuplja, pregleda, ocenjuje i analizira izvestaje koji se odnose na bezbednost ,
bez odlaganja obavestava rukovodstvo, reaguje blagovremeno sprovodenjem odgovarajuc¢ih mera i
koordinira potrebne aktivnosti. Menadzer sigumosti podnosi izvestaje na redovnim sastancima foruma
za bezbednost na osnovu kojih ovaj forum odlucuje o potrebnim merama, da bi se sprecilo ponavljanje
incidenata vezanih za bezbednost. U slucaju sumnje u krSenja zakona, zaposleni koji je predvideo
incident duzan je da obavesti rukovodioca, odgovornog za sve dalje procedure, ukljucujuéi izvestavanje
nadleznih organa vlasti.

Korisnicima kompjuterskih servisa ni u kom slucaju nije dozvoljeno da dokumentuju svoje sumnje u
pogledu nedostataka zastite informacija i na ugroZenosti sistema.

5. Objasnjenje specijalnih bezbednosnih mera

Politike zastite informacionih sistema su dostupne zaposlenima u celosti u elektronskoj formi. Odredbe
koje se odnose na bezbednost u nastavku ovog dokumenta predstavljaju glavne elemente za osiguranje
bezbednosti:

- Princip Cistog stola i Cistog ekrana (Upravljanje sa informacionim sredstvima)
- Upravljanje lozinkama (Nadzor pristupa do informacionih sredstava)
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- Politika pristupa upravljanju sistemom (IT resursi i mreze)

- Politika upravljanja softverom (Upravljanje sa informacionim sredstvima)

- Upravljanje mobilnom racunarskom opremom (Politika mobilnih naprava)

- Upotreba Interneta i elektronske poSte na sistemima kompanije (Upravljanje sa
informacionim sredstvima)

- Upotreba kripografskih kljuceva (Upravljanje sa informacionim sredstvima)

6. Odrzavanje bezbednosne politike

Pri promeni zakona, pojavi novih opasnosti, novih incidenata vezanih za bezbednost, izmena
organizacione i tehnicke infrastrukture, koje mogu uticati na zastitu informacija i informacionih sistema,
sistem za zastitu informacija ¢e se neprekidno prilagodavati sprovodenjem novih bezbednosnih mera i
procedura i1 putem poboljSanja ve¢ postoje¢ih bezbednosnih mera i procedura. Dinamicko
prilagodavanje bezbednosne politike u skladu sa zahtevima poslovanja i promenama od uticaja na
pocetnu procenu rizika, je obaveza menadzera sigurnosti.

7. Upravljanje dokumentima u vezi sa zaStitom informacija

Dokumenta vezana za zastitu informacija koje se Stampaju u elektronskoj formi, a koja na taj nacin
postaju dostupna svim zaposlenima i tre¢im licima, koja imaju pristup informacijama i informacionom
sistemu kompanije. Svaki dokument vezan za zastitu informacija mora da ima odredenog cuvara koji je
zaduzen za njeno blagovremeno inoviranje i izmenu, kao i lice koje je nadlezno za odobrenje
dokumenta. Imena oba ta lica se ispisuju u donjem levom uglu dokumenta. U svakom dokumentu se
naznacava datum njegovog stupanja na snagu.

Svaki zaposleni moze da predlozi izmenu i dopunu dokumenta tako §to predlog prosleduje cuvaru ili
forumu za bezbednost. Cim se dokumenta izmene i odobre, moraju se objaviti bez odlaganja, i moraju
se odmah obavestiti svi zaposleni u kompaniji i ona treca lica koja te izmene moraju uzeti u obzir u
svom radu.

8.  Sankcije

Svaki propust da se izvrS$i usaglasavanje sa pravilima zastite informacija i odgovaraju¢im dokumentima
smatra se povredom ugovora o radu i kao takav podleze sankcionisanju.
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